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Proteja o que a sua empresa mais valoriza

Agora que as ferramentas de crimes cibernéticos sdo tao acessiveis, as organizagSes estdo observando um crescimento drastico
de eventos de seguranga e um aumento da probabilidade de ataques direcionados. Podemos acrescentar trabalho remoto e
proliferacdo de métodos de troca de informagdes a equagao, além do fato de que a maioria de nés cresceu no universo online e
se tornou complacente sobre praticas de ciberseguranga seguras. Nesse ambiente desafiador, como vocé pode ter certeza de
que tem o produto de seguranca correto para a sua empresa — que protegera cada elemento da sua infraestrutura de Tl contra
ciberameacgas avangadas, e garantird a continuidade dos negécios em um mundo em transformagao, sem estourar o orgamento?

Pronto
para LGPD

O Kaspersky Endpoint Security for Business oferece o conjunto completo de alicerces para defesa automatizada contra ameacgas
e fortalecimento de sistemas que pode ser dimensionado com a sua empresa, protegendo a sua continuidade e os seus ativos. Os

resultados falam por si.
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FORRESTER

WAVE ‘
LEADER 201

27T
()
NI e

Critérios comuns

4 SE Labs
INTELLIGEI E-LED TESTING
BEST
Enterprise
Endpoint

BEST PERFORMANCE Best Usabilty APPROVED

Business Security
Kaspersky Kaspersky
Endpoint Security Endpoint Security

DEC 2020

ajuda online

dis

)

Transformacao digital direta
Aimplantagdo de software automatizada e
atualizag&es tranquilas entre versdes de produtos
minimizam o ndmero de eventos de status de
implantagéo, economizando tempo, e despesas,
com profissionais de seguranga, que s&o liberados
para focar em tarefas mais importantes.

Um equilibrio perfeito de
desempenho e eficiéncia

Nossas tecnologias adaptativas com uma abordagem multicamada para atingir o
equilibrio perfeito entre desempenho e eficacia de protegdo'.

Proteja endpoints, servidores

e gateways

As tecnologias de seguranga mais testadas e
premiadas do mundo melhoram a detecgdo com
um ndmero de falso-positivos minimo ao proteger
endpoints, servidores e gateways.

Simplifique o gerenciamento

e adelegagao de seguranga

O console unificado com? um modelo de
implantag&o local ou em nuvem oferece suporte
aintegragdo do Active Directory, bem como
Controle de Acesso Baseado em Fungéo
(RBAC) e painéis personalizéveis, de forma que
o acesso possa ser simplificado em linha com
responsabilidades de membros de equipes
individuais.

Corte o custo total de

propriedade e complexidade
Orelatério TEl da Forrester, baseado em
entrevistas de clientes, confirma que os clientes
da Kaspersky conseguiram um retorno sobre
investimento de 441% com a nossa solu¢do®. Com
anossa oferta de Saa$S, também cuidamos de
atualizagdes de console e muito mais, sem custo
extra, com a possibilidade de fornecer um retorno
sobre investimento mais alto. Nosso console® de
nivel corporativo em nuvem permite que vocé
foque em eventos de seguranga, ndo em tarefas
de manuteng3o.

Nosso conhecimento é a sua
capacidade

Taxas de detecgao superiores e seguranca adaptativa
integrada possibilitam que vocé responda mais
rapidamente a nimeros significativos de ataques,
diminuindo o seu TCO e minimizando o nimero de
eventos que necessitam de triagem humana.

Reforce sistemas e aumente

a produtividade

Host Intrusion Prevention e os controles de
aplicativos, web e dispositivos habilitados para
nuvem, com "deny all" padrédo reduzem sua
superficie de ataque e ajudam a manter recursos
corporativos sob controle, mesmo fora do seu
perimetro de Tl.

Identifique mais ataques

€ Invasoes

A seguranga adaptativa protege os dispositivos
dos usudrios contra ataques direcionados que
exploram vulnerabilidades ndo corrigidas em
sistemas operacionais e outros aplicativos comuns.
Ela também identifica comportamento anormal,
detectando e corrigindo automaticamente
ransomware direcionado e ameagas sem arquivo.

Poupa tempo ao automatizar
tarefas do sistema operacional
e de software

Configurar novas estag&es de trabalho em filiais
e home offices pode ser feito de forma remota
e automética. Vocé também pode distribuir e

agendar novos aplicativos para a instalagédo
automatica apds o expediente.

Simplifique iniciativas de
migragao

A migragéo direta da protecdo de endpoints de
terceiros ajuda a garantir uma transig&o tranquila e
livre de erros, enquanto um servigo de auditoria de
garantia de qualidade pés-implementagédo pode
confirmar se a configuragéo estd correta.

A

Evite erros dispendiosos
Configuragdes de segurancga padréo sdo
otimizadas, e o nosso consultor de seguranga
integrado monitora modificagdes, alertando
os administradores sobre erros possivelmente
dispendiosos.


https://kas.pr/epp-management-options

Trés pacotes de recursos
progressivos

As ferramentas e tecnologias no Kaspersky
Endpoint Security for Business sdo
equilibradas de forma inteligente em

niveis progressivos para atender a sua
seguranga envolvente e necessidades

de Tlem cada ponto da nossa jornada de
negdcios. Consulte a nossa folha de dados
separada — para obter mais detalhes.

Seguranga para PCs, Linux e Mac
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Integragdo com o Active Directory
Politica para surtos de malware
Detecgdo de comportamento
Console na nuvem ou local
Controle de aplicativos para PCs

Controles de dispositivos e da Web

Defesa contra ameagas em
dispositivos méveis
Inteligéncia global de ameagas

Mecanismo de neutralizagdo

Fée Pz QDR

Firewall do Endpoint

E? Seguranga para terminais e servidores
de aplicativos

pasuenpy

E‘?} Controles para servidores de alto
desempenho

£ Instalagdo de sistema operacional
e software de terceiros

& Integragdo com sistemas de SIEM
avangados

@ Gerenciamento de criptografia
{'{}} Controle adaptativo de anomalias
Gerenciamento de patches

gﬁ Inventério de software e hardware

[‘6 Seguranga para gateways da Web
[ Seguranca para servidores de email
[F] Controle no nivel de gateway

o3} Resposta automatizada no nivel de
gateway
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Y Filtragem de contetido recebido e
enviado

% Proteg&o antispam eficaz

Suporte e servigos

Operando em mais de 200 paises e

35 escritérios ao redor do mundo, o nosso
suporte técnico apoia os seus especialistas
de Tl, oferecendo conselhos quando vocé
mais precisa, 24/7/365. O nosso servigo

de auditoria pés-implantagéo verifica se

a configuragéo estd correta e fornece
garantia de qualidade para implementagdes
de parceiros e lideradas por clientes. Saiba

mais aqui.

Noticias sobre ameagas cibernéticas: www.securelist.com

Noticias sobre seguranga de Tl: business.kaspersky.com
Protegdo de endpoints para organizagées com
departamento de Tl: kaspersky.com/epp

Protegdo de endpoints para empresas:
kaspersky.com/enterprise-security/endpoint

www.kaspersky.com.br

© 2021 AO Kaspersky Lab.
As marcas registradas e marcas de servigo pertencem aos
seus respectivos proprietarios.

Além da protecao de endpoints -
agora e no futuro

Com base em fontes sem paralelo de inteligéncia de ameagas em tempo real, as nossas
tecnologias evoluem continuamente, permitindo proteger o que a sua empresa mais
valoriza contra as Ultimas ameagas cibernéticas mais complexas.

Reconhecido por responsaveis por decisoes e lideres do setor

Esquega a propaganda de marketing, escute as recomendagdes de quem j4 atualizou
para o Kaspersky Endpoint Security for Business, e esté aproveitando os beneficios:

Protegdo extraordindria consistente — atualizagdes faceis de uma etapa garantem
que vocé sempre atualize e esteja pronto para combater as Ultimas ameagas
Maximiza o nimero de incidentes processados sem aumentar os custos da equipe
Integragdo mais profunda de componentes - criada localmente com décadas de
melhores classificagdes e verificagdo independente

Tudo o que vocé precisa em uma Unica compra — custo transparente e licenciamento.
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Tamanho da firma US$ 500M - 1B
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https://kas.pr/epp-ref5

Experimente vocé mesmo

O nosso forte foco em P&D permite que implantemos recursos para o que mais
importa, oferecer tecnologias de prote¢do econdmicas e incorporar diversas
inovagdes tecnoldgicas em nossos produtos. Por que ndo experimentar protegéo
adaptativa contra ameagas avangadas direcionadas a sua empresa para vocé mesmo?
Visite esta pagina para obter uma avaliagdo gratuita de 30 dias do Kaspersky Endpoint
Security for Business.

O panorama geral — Produtos de
seguranc¢a de Tl da Kaspersky IT para
empresas

A protecao de endpoints, embora seja critica, estd apenas no comego. Independente
de vocé operar ou ndo a melhor estratégia de seguranga de origem Unica, a Kaspersky
oferece produtos para infraestruturas de nuvem hibrida e sistemas Windows XP antigos
que interagem ou funcionam de forma independente, de forma que vocé possa escolher
sem sacrificar a eficiéncia do desempenho ou a liberdade de escolha. Saiba mais em
nosso site.

Somos comprovados. Somos independentes. Somos

transparentes. Estamos empenhados em construir

um mundo mais seguro, onde a tecnologia melhore

as nossas vidas. E por isso que o protegemos, Proven.

para que todos, em qualquer lugar, usufruam das Transparent.
oportunidades infinitas que ele traz. Traga o melhor Independent.
da ciberseguranga para um futuro mais seguro.

Saiba mais em kaspersky.com/transparency



http://www.kaspersky.com.br
http://www.securelist.com
http://business.kaspersky.com
https://www.kaspersky.com/epp
https://www.kaspersky.com/enterprise-security/endpoint
http://kaspersky.com/transparency
https://kas.pr/epp-ref5
https://www.kaspersky.com/small-to-medium-business-security/downloads/endpoint-free-trial?utm_content=endpoint-advanced
https://www.kaspersky.com/epp
https://kas.pr/epp-compare
https://kas.pr/epp-compare
https://media.kaspersky.com/en/business-security/kaspersky-health-check-for-integrated-endpoint-security-datasheet.pdf

