Une nouvelle approche globale de la
sécurité des réseaux d’entreprises
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Kaspersky Open Space Security
est une suite de produits de sécurité couvrant
tous les types de connexion réseau, des
appareils mobiles aux serveurs. Le trafic
de données entrant ou sortant sur ordinateurs -

messagerie, trafic Internet, interactions réseau -
est filtré de ses contenus en écartant les
programmes malicieux. Qu’ils soient équipés de
portables ou de postes fixes, les utilisateurs
bénéficient d’'une protection identique
compléte et d’une gestion simplifiée au moyen
d’outils d’administration performants.
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Kaspersky Work Space Security
[KOSS 1]

Kaspersky Business Space Security
[KOSS 2]
Kaspersky Enterprise Space Security
[KOSS 3]
Kaspersky Total Space Security
[KOSS TOTAL]




Kaspersky”

Work Space

STV o= 07ECTION POUR LES POSTES
DE TRAVAIL

Kaspersky Work Space Security assure la protection centralisée des postes
de travail, au sein du réseau d’entreprise ou distants. Le filtrage gére toutes les menaces
actuelles d’'Internet : virus, logiciels espions, piratage et pollupostage.

En contrélant toutes les données en entrée ou en sortie (messagerie, trafic Internet et
interactions réseau) sur PC, Kaspersky Work Space Security assure la sécurité complete
des utilisateurs fixes ou mobiles.

L’essentiel des fonctionnalités de la solution”

* Protection intégrée contre les virus, les logiciels espions, le piratage et le courrier
indésirable

* Protection proactive contre les malwares les plus récents

« Pare-feu personnel avec IDS et IPS

» Suppression des actions malicieuses effectuées dans le systéme

* Protection contre les escroqueries et les spams (pollupostage)

* Répartition intelligente des ressources lors de I'analyse compléte du systeme

Caractéristiques supplémentaires

« Installation et gestion centralisées

* Prise en charge de Cisco® NAC (Network Admission Control)

* Analyse en temps réel du courrier et du trafic Internet

* Blocage des fenétres et bandeaux publicitaires pendant les sessions Internet

« Sécurité d'utilisation de tout type de réseau, WiFi compris

* Outils de création d’un disque de secours

» Systéme avancé de formation de comptes-rendus sur I'état du systéme

» Mise a jour automatique des bases de données

» Optimisé pour les ordinateurs portables (intégration avec la technologie Intel®
Centrino® Duo mobile)

« Traitement a distance avec Intel® Active Management (Intel® vPro™)

Liste des composants Plateformes / Systémes d’exploitation

« Kaspersky® Anti-Virus for Windows Workstation «+ Postes de travail : Microsoft Windows et Linux
« Kaspersky® Anti-Virus for Linux Workstation
« Kaspersky® Administration Kit

" Les fonctions des applications comprises dans le produit peuvent différer. Pour de plus amples
informations, veuillez consulter la description de chaque application sur www.kaspersky.fr.




Kaspersky’
PROTECTION POUR LES POSTES B u S I n ess S p a c e

DE TRAVAIL ET LES SERVEURS Security
DE FICHIERS

Kaspersky Business Space Security assure une protection de haute
qualité du capital d’information de I'entreprise contre tous les types actuels de menaces
Internet.

Kaspersky Business Space Security agit comme une coupole protectrice pour les postes
de travail et les serveurs de fichiers, contre toutes sortes de virus, chevaux de Troie et
vers. |l évite les épidémies et préserve la sécurité et I'intégrité des données pour les
utilisateurs du réseau. Le produit a été spécialement congu pour répondre aux besoins
croissants des serveurs fonctionnant sous de fortes charges.

L’essentiel des fonctionnalités de la solution”

- Installation et gestion centralisées

« Prise en charge de Cisco® NAC (Network Admission Control)

« Protection intégrée des postes de travail et des serveurs de fichiers contre tous les
types de menaces Internet

- La technologie iSwift évite les analyses répétitives ou superflues de données sur le
réseau

- Equilibrage de la charge entre les processeurs du serveur

+ Mise en quarantaine des postes de travail infectés

« Suppression des actions malicieuses effectuées dans le systéme

« Montée en charge

Caractéristiques supplémentaires

- Protection proactive contre les malwares les plus récents

* Analyse en temps réel du courrier et du trafic Internet

« Pare-feu personnel avec IDS et IPS

» Sécurité d'utilisation de tout type de réseau, WiFi compris

 Technologie d’autoprotection de la solution antivirus contre les logiciels malveillants
» Mise en quarantaine des objets suspects

* Mise a jour automatique des bases de données

Liste des composants Plateformes / Systéemes d’exploitation
« Kaspersky® Anti-Virus for Windows Workstation « Postes de travail : Microsoft Windows et Linux
« Kaspersky® Anti-Virus for Linux Workstation « Serveurs de fichiers : Microsoft Windows, Novell
« Kaspersky® Anti-Virus for Windows Server Netware, Linux et Samba

« Kaspersky® Anti-Virus for Linux File Server
« Kaspersky® Anti-Virus for Samba Server

« Kaspersky® Anti-Virus for Novell NetWare
« Kaspersky® Administration Kit

* Les fonctions des applications comprises dans le produit peuvent différer. Pour de plus amples
informations, veuillez consulter la description de chaque application sur www.kaspersky.fr.




Kaspersky’

Enterprise Sp

dCeé

Security

PROTECTION POUR LES POSTES
DE TRAVAIL, LES SERVEURS DE FICHIERS
ET LES SERVEURS DE MESSAGERIE

Kaspersky Enterprise Space Security garantit un flux transparent des
informations au sein de I'entreprise et sécurise les communications avec le monde

extérieur.

La solution inclut des composants de protection pour postes de travail et serveurs de
ressources partagées, contre tous les types actuels de menaces Internet. Il élimine
les virus des courriels, et préserve la sécurité et 'intégrité totale des données pour les
utilisateurs du réseau.

L’essentiel des fonctionnalités de la solution”

* Protection pour postes de travail et serveurs contre les virus, les chevaux de Troie
et les vers

* Protection des serveurs de messagerie comme Sendmail, Qmail, Postfix et Exim

» Analyse de tous les messages transmis par serveurs Microsoft Exchange

* Traitement des messages, des bases de données et d’autres objets sur les serveurs
Lotus Domino

* Protection contre les escroqueries et le pollupostage

* Blocage du pollupostage (« spam ») et des épidémies virales

* Montée en charge

Caractéristiques supplémentaires

« Installation et gestion centralisées

* Prise en charge de Cisco® NAC (Network Admission Control)

« Protection proactive contre les malwares les plus récents

* Pare-feu personnel avec IDS et IPS

* Sécurité d’utilisation des réseaux WiFi

* Analyse en temps réel du trafic Internet

« Suppression des actions malicieuses effectuées dans le systéme

» Répartition intelligente des ressources lors de I'analyse compléte du systeme
» Mise en quarantaine des objets infectés ou suspects

+ Systeme avancé de formation de comptes-rendus sur I'état du systéme
» Mise a jour automatique des bases de données

« Kaspersky'
« Kaspersky'
« Kaspersky'
« Kaspersky'
« Kaspersky'
« Kaspersky'
« Kaspersky'

« Kaspersky®

Liste des composants

« Kaspersky® Anti-Virus for Windows Workstation

Anti-Virus for Linux Workstation
Anti-Virus for Windows Server
Anti-Virus for Linux File Server
Anti-Virus for Samba Server
Anti-Virus for Novell NetWare
Anti-Virus for Microsoft® Exchange
Anti-Virus for Linux Mail Server

« Kaspersky® Anti-Virus for Lotus Notes / Domino
> Administration Kit

Plateformes / Systéemes d’exploitation

« Postes de travail : Microsoft Windows et Linux

« Serveurs de fichiers : Microsoft Windows, Novell
Netware, Linux et Samba

« Serveurs de courrier et serveurs de groupe
Microsoft Exchange, Lotus Domino, Linux
(Sendmail, Qmail, Postfix et Exim)

* Les fonctions des applications comprises dans le produit peuvent différer. Pour de plus amples
informations, veuillez consulter la description de chaque application sur www.kaspersky.fr.




Kaspersky

Total Space

PROTECTION Security
MULTI-NIVEAUX

Kaspersky Total Space Security assure la protection centralisée des réseaux
d’entreprise de toute taille, contre tous les types actuels de menaces Internet.

Kaspersky Total Space Security controle toutes les données entrantes et sortantes —
messagerie, trafic Internet et interactions réseau. Les composants intégrés protégent postes
fixes et mobiles, assurent un accés sar et rapide des utilisateurs aux ressources partagées de
I'entreprise et sur Internet, et sécurisent le courrier électronique.

L'essentiel des fonctionnalités de la solution”

« Protection intégrée contre les virus, les logiciels espions, le piratage et le courrier indésirable
a tous les niveaux du réseau de I'entreprise — des postes de travail aux passerelles Internet

« Protection proactive contre les malwares les plus récents

« Protection pour les serveurs de messagerie et les serveurs de ressources partagées

« Analyse du trafic Internet (HTTP/FTP) en temps réel

» Montée en charge

+ Mise en quarantaine des postes de travail infectés

- Blocage des épidémies virales

« Gestion centralisée de comptes-rendus sur 'état du systéme

Caractéristiques supplémentaires

- Installation et gestion centralisées

« Prise en charge de Cisco® NAC (Network Admission Control)

- Prise en charge des serveurs proxy

- Filtrage du trafic selon des listes de confiance : serveurs, types d’'objets et groupes d'utilisateurs
« La technologie iSwift évite les analyses répétitives ou superflues de données sur le réseau
« Répartition intelligente des ressources lors de I'analyse compléte du systéme

« Pare-feu personnel avec IDS et IPS

« Sécurité d'utilisation de tout type de réseau, WiFi compris

- Protection contre les escroqueries et le pollupostage

- Traitement a distance avec Intel® Active Management (Intel® vPro™)

« Suppression des actions malicieuses effectuées dans le systeme

- Technologie d’autoprotection de la solution antivirus contre les logiciels malveillants

» Mise a jour automatique des bases de données

Liste des composants Plateformes / Systéemes d’exploitation
« Kaspersky® Anti-Virus for Windows Workstation « Postes de travail : Microsoft Windows et Linux
« Kaspersky® Anti-Virus for Linux Workstation « Serveurs de fichiers : Microsoft Windows, Novell
« Kaspersky® Anti-Virus for Windows Server Netware, Linux et Samba
« Kaspersky® Anti-Virus for Linux File Server « Serveurs de courrier et serveurs de groupe :
« Kaspersky® Anti-Virus for Samba Server Microsoft Exchange, Lotus Notes / Domino et Linux
« Kaspersky® Anti-Virus for Novell NetWare « Passerelles Internet : Microsoft ISA Server, Squid
« Kaspersky® Anti-Virus for Microsoft® Exchange Proxy et Server Check Point FireWall
« Kaspersky® Anti-Virus for Linux Mail Server « Dispositifs mobiles : Symbian, Windows Mobile

« Kaspersky® Mail Gateway

« Kaspersky® Anti-Virus for Lotus Notes / Domino
« Kaspersky® Anti-Spam

« Kaspersky® Anti-Virus for Microsoft® ISA Server
« Kaspersky® Anti-Virus for Proxy Server

« Kaspersky® Anti-Virus for Check Point FireWall-1
+ Kaspersky® Anti-Virus Mobile

« Kaspersky® Administration Kit

* Les fonctions des applications comprises dans le produit peuvent différer. Pour de plus amples
informations, veuillez consulter la description de chaque application sur www.kaspersky.fr.




Kaspersky Lab est I'éditeur de logiciels de sécurité informatique le plus connu en
Russie et jouit également d’une reconnaissance internationale. Ses différents logiciels
offrent une protection contre les virus informatiques, le courrier non sollicité et les
attaques de pirates informatiques.
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Kaspersky Lab

destinées aux entreprises. Nos clients
virus les plus importantes au monde, renouvel
sons a nos utilisateurs un service d’assistance te

www.kaspersky.fr
www.viruslist.com/fr

Kaspersky® Anti-Virus est la marque commerciale déposée de Kaspersky Lab.
Tous les autres noms et marques déposés appartiennent a leurs propriétaires respectifs.
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