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KAPITEL 1. KASPERSKY

MOBILE SECURITY 7.0

Kaspersky Mobile Security 7.0 dient zum Schutz von Smartphones und
Communicators mit den Betriebssystemen Symbian OS und Windows Mobile vor
schadlichen Programmen und unerwinschten Nachrichten und Gbernimmt die
folgenden Funktionen:

Echtzeitschutz fur das Dateisystem des Gerates i Abfangen und Un-
tersuchen aller

¢ eingehenden Objekte, die Uiber drahtlose Verbindungen empfangen
werden (Infrarot-Port, Bluetooth), EMS- und MMS-Nachrichten, bei
der Synchronisierung mit dem Personalcomputer und beim Aufru-
fen von Dateien tUber den Browser

e Dateien, die sich auf dem mobilen Gerét 6ffnen lassen

e Programme, die sich auf der Oberflache des Geréates installieren
lassen

Untersuchung von Objekten des Dateisystems, die sich auf dem mo-
bilen Gerat oder angeschlossenen Speichererweiterungskarten befin-
den, auf Befehl des Benutzers und nach einem Zeitplan

Zuverlassiges Isolieren von infizierten Objekten in eine Quarantane

Update der Datenbanken von Kaspersky Mobile Security, die zur
Suche nach schadlichen Programmen und zum L&schen von gefahrli-
chen Objekten eingesetzt werden

Sperren von unerwiinschten SMS- und MMS-Nachrichten

Sperren des Zugriffs oder Loschen von Benutzerdaten bei nicht au-
torisierten Aktionen am Gerat, zum Beispiel bei Diebstahl

Schutz des Smartphones auf Netzwerkebene

Dem Benutzer wird die Moglichkeit eingerdaumt, die Einstellungen von Kaspersky
Mobile Security flexibel zu verwalten, den aktuellen Status des Viren-Schutzes
anzuzeigen und ein Ereignisjournal zu fuhren, in dem die Aktionen des
Programms stehen.

Das Programm stellt eine einfach zu bedienende Benutzeroberflache bereit.
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Anmerkung

Sollte Kaspersky Mobile Security ein schadliches Programm erkennen, kann das
infizierte Objekt desinfiziert (falls eine Desinfektion moglich ist), geléscht oder in
die Quarantane verschoben werden. Eine Kopie wird vom zu léschenden Objekt
nicht angelegt.

1.1. Hardware - und Software
Voraussetzungen

Kaspersky Mobile Security wird auf Smartphones und Communicators installiert,
die mit den folgenden Betriebssystemen arbeiten:

e Symbian OS 9.1, 9.2 Series 60 Ul
e  Microsoft Windows Mobile 5.0
e  Microsoft Windows Mobile 6.0

1.2. Bezugsadre sse

Kaspersky Mobile Security kann Uber das Internet bezogen werden (Programm
und Dokumentation in elektronischer Form):

www.kaspersky.de/store



http://www.kaspersky.de/store

KAPITEL 2. KASPERSKY
MOBILE SECURITY FUR
SYMBIAN OS

In diesem Kapitel wird die Funktionsweise von Kaspersky Mobile Security 7.0 fur
Smartphones beschrieben, die unter dem Betriebssystem Symbian 9.1, 9.2
Series 60 Ul laufen.

2.1. Installation von Kaspersky
Mobile Security

Um Kaspersky Mobile Security zu installieren, machen Sie Folgendes:
.1 Kopieren Sie die Programmdateien auf das Smartphone.
.2 Rufen Sie das Setup auf (Programmdatei auf dem Smartphone 6ffnen).

.3 Zur Bestétigung des Setups wahlen Sie Ja (s. Abb. 1).

. Installation

]Ja 3 Nein

Abbildung 1. Setup-Nachfrage

.4 Sollten die Sprachversionen vom Betriebssystem und von Kaspersky
Mobile Security nicht zusammenpassen, erscheint eine entsprechende
Meldung. Um das Setup in Deutsch fortzusetzen, klicken Sie auf OK.

.5 Bitte lesen Sie sich die Lizenzvereinbarung durch. Wenn Sie den
Punkten in der Vereinbarung zustimmen, klicken Sie auf OK. Um das
Setup zu beenden, klicken Sie auf Abbrechen (s. Abb. 2).
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Abbildung 2. Lizenzvereinbarung

Achtung!

Von Kaspersky Mobile Security kann kein funktionsfahiges Backup angelegt
werden. Sollten es irgendwann einmal zu einer Beschadigung der Programm-
dateien kommen, empfehlen wir eine Neuinstallation.

2.2. Bedienung

In diesem Abschnitt erfahren Sie Naheres zum Einstellen der Parameter flir den
Viren-Scan auf Befehl und den Echtzeitschutz, fur das Filtern von SMS- und
MMS-Nachrichten, fir das Updaten des Programms, den Schutz des
Smartphones auf Netzwerkebene u.a.

2.2.1. Programmaktivierung

Beim ersten Start des Programms erscheint auf dem Smartphone das Fenster
fiir die Aktivierung von Kaspersky Mobile Security (s. Abb. 3).

Abbildung 3. Aktivierungsfenster des Programms
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Das Programm muss aktiviert werden, sonst stehen die Funktionen von
Kaspersky Mobile Security nicht zur Verfigung. Den Aktivierungscode
bekommen Sie nach dem Kauf im Online-Shop per E-Mail zugeschickt.

Achtung!

Zur Aktivierung von Kaspersky Mobile Security auf dem Smartphone ist eine
Internet -Verbindung erforderlich.

Der Aktivierungscode besteht aus Buchstaben des lateinischen Alphabets und
Ziffern. Geben Sie die Code-Abschnitte nacheinander in die 4 Felder ein und
achten Sie dabei auf GroR3- und Kleinschreibung.

Nach Eingabe des Aktivierungscodes gehen Sie auf Aktivieren im Meni
Optionen. Das Programm fihrt eine http-Anfrage an den Aktivierungsserver von
Kaspersky Lab durch, ladt den Lizenzschlissel herunter und installiert ihn.

Wenn der von lhnen eingegebene Aktivierungscode aus irgendeinem Grund
nicht glltig ist, erscheint auf dem Smartphone eine entsprechende Meldung.

2.2.2. Start des Programms

Um Kaspersky Mobile Security zu starten, gehen Sie wie folgt vor:
.1 Offnen Sie das Hauptmenii des Smartphones.

.2 Gehen Sie auf das Symbol KMS 7.0 und starten Sie das Programm,
indem Sie den Punkt Offnen im Menii Optionen auswéhlen.

Anmerkung

Beim ersten Start des Programms wird Ihnen vorgeschlagen, die Funktion Auto-
start zu aktivieren (s. Pkt. 2.2.4 auf S. 11). Klicken Sie auf OK, falls Sie dies
wiinschen.

Nach dem Start erscheint auf dem Display des Smartphones das Fenster fur den
Status der Basiskomponenten von Kaspersky Mobile Security (s. Abb. 4):

e Echtzeitschutz i Status des Echtzeitschutzes (s. Pkt. 2.2.5 auf S. 12)
e Letzte Untersuchung i Datum der letzten Viren-Suche

e Datenbanken vom i Datum der Antiviren -Datenbanken

e Anti-Spam i Funktionsmodus fiir Anti-Spam (s. Pkt. 2.2.7 auf S. 18)

e Firewall-Stufe i Schutzstufe des Smartphones (s. Pkt. 2.2.9 auf S. 29)
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Abbildung 4. Fenster Status der Programmkomponenten

Um zur eigentlichen Programmoberflache zu wechseln, klicken Sie auf OK.

2.2.3. Grafische Oberflache

Die grafische Oberflache des Programms besteht aus sechs Registerkarten:

Auf der Registerkarte Untersuchung kénnen Sie einen Viren-Scan
starten die Parameter dafur einstellen, den Echtzeitschutz-Modus bear-
beiten und einen Zeitplan fiir den Start einer automatischen Untersu-
chung konfigurieren.

Auf der Registerkarte Quaranténe verwalten Sie die Quarantane, eine
spezielle Ablage fur infizierte und verdachtige Objekte.

Auf der Registerkarte Update konnen Sie Updates der Antiviren-
Datenbanken durchfiihren, die Parameter fur Updates bearbeiten und
einen Zeitplan fur Updates konfigurieren.

Die Registerkarte Firewall kontrolliert die Netzwerkaktivitdt und den
Schutz des Smartphones auf Netzwerkebene.

Auf der Registerkarte Sonstiges stellen Sie die Filter-Parameter fiir
eingehende SMS- und MMS-Nachrichten (Modul Anti-Spam) ein, sper-
ren das Smartphone und léschen Daten bei einem Diebstahl des Geré-
tes (Modul Diebstahlschutz).

Auf der Registerkarte Informationen kdnnen Sie das Ereignisjournal fir
die Programmkomponenten und allgemeine Informationen zum Prog-
ramm und der verwendeten Datenbanken anzeigen sowie die allgemei-
nen Parameter fur die Programmfunktionen bearbeiten.

Zum Navigieren zwischen den Registerkarten verwenden Sie die
Navigationstasten des Smartphones (Richtungstasten bzw. kleiner Joystick) oder
gehen Sie im Menl Optionen auf den Punkt Registerkarte 6ffnen (s. Abb. 5).
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Registerkar{ Quarantine

Wadhlen
Abbildung 5. Menu Funktionen

Um zum Fenster mit dem Status der Programmkomponenten zuriickzukehren,
gehen Sie auf den Punkt Aktueller Status im Menii Optionen.

2.2.4. Allgemeine Einstellungen

Die auf der Registerkarte Informationen im Punkt Einstellungen (s. Abb. 6)
befindlichen Parameter sorgen fiur die folgenden Programmfunktionen:

e Autostart T Funktionsmodus fiir Autostart. Im aktiven Autostart-Modus
werden die Grundfunktionen des Programms beim Einschalten des
Smartphones gestartet. Durch das Deaktivieren von Autostart werden
die Grundfunktionen beendet. Wéhlen Sie Ja aus, wenn Sie wollen,
dass die Grundfunktionen immer Ihr Smartphone schitzen sollen.

e Statusfenster zeigen bestimmt, ob der aktuelle Status beim Pro-
grammestart angezeigt werden soll.

e ProtokollgrofRe bestimmt die hdchstens zulédssige GréRRe der Protokoll-
Datei. Wird der Grenzwert erreicht, werden alte Protokollmeldungen ge-
I6scht.

e Hintergrundlicht bestimmt, ob die Hintergrundbeleuchtung bei der -
Viren-Suche eingeschaltet bleiben soll. Als Standard ist die Hinter-
grundbeleuchtung deaktiviert.

e Ton bei Virenfund bestimmt die Sound-Benachrichtigung bei Eintreten
von bestimmten Ereignissen (Erkennen eines infizierten Objektes, Mel-
dungen zum Programmstatus usw.). Wahlen Sie Ja aus, wenn Sie ei-
nen Sound hdren wollen.

e Vibration bestimmt, ob das Smartphone beim Erkennen eines infizier-
ten Objektes vibrieren soll. In der Grundeinstellung ist die Vibration akti-
viert.
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Abbildung 6. Menu Einstellungen

Zum Bearbeiten der Werte benutzen Sie die Navigations-Tasten des
Smartphones oder gehen Sie im Meni Optionen auf den Punkt Andern.

2.2.5. Viren -Suche und -Schutz

Auf der Registerkarte Untersuchung konnen Sie einen Viren-Scan des
gesamten Dateisystems und  Smartphone-Speichers oder einzelner
Verzeichnisse bzw. Dateien starten. Aul3erdem kdnnen Sie die Parameter fir die
Viren-Suche und den Echtzeitschutz-Modus &andern, das Protokoll Uber die
Suchergebnisse anzeigen und einen Zeitplan fiir den automatischen Start einer
Untersuchung einrichten.

2.25.1. Echtzeitschutz und Scan auf Befehl

Der Echtzeitschutz ist ein Modus, bei dem ein Teil von Kaspersky Mobile
Security dauerhaft im Arbeitsspeicher des Smartphones liegt und alle Daten wie
den Posteingang (von aufen zum Smartphone gelangende Nachrichten)
kontrolliert.

Der Echtzeitschutz ist mit dem Einschalten des Smartphones in Betrieb und
funktioniert bis zum Ausschalten (wenn dieser Modus nicht in den Einstellungen
deaktiviert wurde).

Kaspersky Mobile Security kann das Dateisystem des Smartphones komplett
untersuchen und dabei Objekte analysieren, die sich auf eingesteckten Speicher-
Erweiterungskarten befinden.

Die Ergebnisse des Echtzeitschutzes und des Scans auf Befehl werden in einen
Bericht eingetragen. Zum Anzeigen des Berichts wahlen Sie auf der
Registerkarte Untersuchung den Eintrag Protokoll.

Um den Echtzeitschutz zu starten, machen Sie Folgendes:

.1 Auf der Registerkarte Untersuchung gehen Sie auf Einstellungen.
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2

Aktivieren / Deaktivieren Sie den Echtzeitschutz, indem Sie den
entsprechenden Wert bei Echtzeitschutz setzen.

Um die Parameter fiir einen Scan auf Befehl zu &ndern, machen Sie Folgendes:

A
2

Auf der Registerkarte Untersuchung gehen Sie auf Einstellungen.

Geben Sie im Block Dateityp den Untersuchungsbereich ein, indem Sie
die Dateitypen markieren, die untersucht werden sollen:

e Alle Dateien i Es werden alle Dateien untersucht.

e Ausfihrbare i Untersucht werden nur ausfiihrbare Programmda-
teien (zum Beispiel *.exe, *.sis, *.mdl, *.app).

Wahlen Sie die Aktion beim Erkennen eines infizierten Objektes
(Parameter Aktion/Virus).

Wenn Sie wollen, dass beim Erkennen eines infizierten Objektes das
Smartphone den Benutzer nach einer Aktion fragt, setzen Sie den Wert
auf Aktion erfragen.

Zum automatischen Ldschen ohne Benachrichtigung des Benutzers
setzen Sie den Wert auf Léschen.

Zum automatischen Verschieben von erkannten Objekten in die Qua-
rantane setzen Sie den Wert auf Quarantane. Das Verschieben eines
infizierten Objektes in die Quaranténe ist eine standardméaRig ausge-
fihrte Aktion.

Aktivieren / Deaktivieren Sie die Untersuchung des ROM-Speichers fir
das Smartphone (Parameter ROM-Untersuchung).

Unter bestimmten Umstéanden kann der ROM-Speicher fur schéadliche
Programme anfallig sein. Damit Kaspersky Mobile Security diesen
Speicher untersuchen kann, setzen Sie den Wert auf Ja.

Aktivieren / Deaktivieren Sie das Entpacken von SIS- und ZIP-Archiven
(Parameter Archive entpacken).

Damit Kaspersky Mobile Security bei einer Untersuchung SIS- und ZIP-
Archive entpackt, setzen Sie den Wert auf Ja. Wenn ein Entpacken von
Archiven nicht gebraucht wird, deaktivieren Sie diese Funktion, indem
Sie sie auf Nein setzen.

Aktivieren / Deaktivieren Sie den Modus zur Untersuchung einer neuen
Karte (Parameter Neue Karten scannen).

Damit Kaspersky Mobile Security in das Smartphone eingesteckte
Flash-Karten untersuchen kann, setzen Sie den Wert auf Untersu-
chung. Um die automatische Untersuchung von Flash-Karten zu deak-
tivieren, wahlen Sie Deaktiviert aus. Damit Kaspersky Mobile Security
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jedes Mal beim Einstecken einer neuen Karte nachfragt, setzen Sie den
Wert auf Aktion erfragen.

.7 Aktivieren / Deaktivieren Sie die Darstellung des Schutzsymbols
(Parameter Schutz-Symbol).

Damit bei aktiviertem Echtzeitschutz das Programmsymbol auf dem
Smartphone angezeigt wird, setzen Sie den Wert im entsprechenden
Menupunkt auf Immer. Wenn Sie wollen, dass das Symbol nur im Menu
des Smartphones angezeigt wird, setzen Sie den Wert auf Nur im Me-
ni. Damit das Symbol nicht angezeigt wird, setzen Sie den Wert auf
Nie.

Anmerkung

Zum Bearbeiten des Wertes benutzen Sie die Navigations-Tasten des Smart-
phones oder gehen Sie im Menl Optionen auf den Punkt Andern.

Das Programm arbeitet standardmaflig mit Einstellungen, die von den Kaspers-
ky-Lab-Experten empfohlen werden. Wenn Sie im Laufe der Arbeit mit dem
Programm zu den empfohlenen Einstellungen zurtickkehren wollen, 6ffnen Sie
die Registerkarte Untersuchung und gehen im Menii Optionen auf den Punkt
Wiederherstellen.

Um eine Viren-Suche zu starten, machen Sie Folgendes:
.1 Starten Sie Kaspersky Mobile Security (s. Pkt. 2.2.2 auf S. 9).

.2 Auf der Registerkarte Untersuchung (s. Abb. 7) wahlen Sie den Punkt
Alles untersuchen, wenn Sie das gesamte Dateisystem des
Smartphones untersuchen wollen, oder Ordner scannen, wenn Sie
einen einzelnen Ordner untersuchen wollen.

Abbildung 7. Registerkarte Untersuchung

Nach Auswahl des Punktes Ordner scannen sehen Sie das Dateisys-
tem des Smartphones. Um die Untersuchung eines Ordners zu starten,
setzen Sie den Cursor auf den Ordner und gehen auf den Punkt Unter-
suchen im Menl Optionen.




