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Einleitung 

Viren, Trojaner, Spyware und anderes Gewürm, dazu Spam und Angriffe aus dem In-
ternet: All das ist schon lange nichts Außergewöhnliches mehr, das Nutzer oder Ad-
ministratoren schockieren würde. Der Befall eines Systems durch einen Virus oder 
Trojaner ist eine ganz normale Situation – sowohl für jene, die bei den Grundregeln 
der Computersicherheit eher nachlässig sind, als auch für professionelle System-
Administratoren, die einen reibungslosen Betrieb von Unternehmensnetzwerken ge-
währleisten müssen. Ebenfalls nichts Ungewöhnliches sind Spam-E-Mails, die mitt-
lerweile die Menge der normalen, legalen E-Mail-Nachrichten weit übersteigen. 

Jahr für Jahr wächst nicht nur die Zahl der Schadprogramme rasant, auch ihre Einsatz-
gebiete werden vielfältiger. Diebstahl von privaten und/oder vertraulichen Daten, Er-
pressung und Betrug via Internet, Zombie-Netze für den Spam-Versand – all das 
kommt noch zu den traditionellen Viren hinzu, die ausführbare Dateien infizieren und 
in der Regel keine weitere „Nutzlast“ im Sinne des Absenders befördern, also keine 
zusätzlichen Aktionen im Interesse der Virenschreiber ausführen. 

In diesem Zusammenhang möchte ich betonen, dass weder Antiviren-Software noch 
Hardware-Lösungen einen hundertprozentigen Schutz gegen Viren und Spam garan-
tieren können. Die durch Schadprogramme verursachten Schäden steigen kontinuier-
lich und erreichen jedes Jahr astronomische Höhen: Im Jahr 2005 waren es laut einem 
Bericht von Computer Economics mehr als 11,4 Milliarden Euro. Und dies trotz stei-
gender Kosten für Schutzmaßnahmen: Laut einem IDC-Bericht wurde 2006 das welt-
weite Marktvolumen für Antiviren-Software auf knapp 3,2 Milliarden Euro geschätzt. 
Auch die großen Anstrengungen der konkurrierenden Hersteller von Antiviren-Soft-
ware können an dieser Situation nicht viel ändern. Zudem werden die Schäden oft viel 
zu niedrig geschätzt, da meist nur ein Bruchteil der Vorfälle bekannt wird. 

Fast genauso schlimm sieht es beim anderen Partner der Mensch-Computer-Beziehung 
aus: Den Nutzern fehlt es oft an elementaren Kenntnissen darüber, wie sie sich selbst 
und ihre Computer schützen können. Ihre Vorstellungen von Viren sind bisweilen der-
art oberflächlich, dass es besser wäre, sie wüssten gar nichts darüber. Besonders kontra-
produktiv ist jedoch der gravierende Mangel an populärwissenschaftlicher Literatur, die 
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dem Normalverbraucher kurz und verständlich wichtige Fragen der Computersicherheit 
beantwortet und Grundlagenwissen über „Computer-Bösewichte“ vermittelt. 

Tabelle 1  Einnahmen der Hersteller von Antiviren-Software (für Privatanwender- und Firmen-
produkte) [1] 

Weltweite Einkünfte aus Antiviren-Produkten (in Mio. US$)

2002 2003 2004 2005 2006

Privatkunden 659,0 821,3 972,3 1.097,8 1.200,1

Business-
Kunden 1.559,2 1.870,3 2.220,2 2.544,9 2.881,8

Gesamt 2.218,2 2.691,6 3.192,5 3.642,8 4.081,9  

Tabelle 2  Weltweiter wirtschaftlicher Schaden durch Virenangriffe [2] 

Finanzieller Schaden durch Virenangriffe 1995-2005

Weltweiter Schaden (US $)
2005 $ 14,2 Mrd.

2004 $ 17,5 Mrd.

2003 $ 13,0 Mrd.

2002 $ 11,1 Mrd.

2001 $ 13,2 Mrd.

2000 $ 17,1 Mrd.

1999 $ 13,0 Mrd.

1998 $ 6,1 Mrd.

1997 $ 3,3 Mrd. 

1996 $ 1,8 Mrd.

1995 $ 500 Mio.  

Warum gibt es so etwas wie Viren überhaupt? Wie funktionieren sie? Welcher Verfah-
ren bedienen sich Hacker und Virenschreiber? Mit welchem Ziel werden schädliche 
und unerwünschte Programme geschrieben? Mit welchen Entwicklungen ist in Zu-
kunft noch zu rechnen? Und was muss heute getan werden, um das höchstmögliche 
Schutzniveau sicherzustellen? Auf diese Fragen soll das vorliegende Buch eine Ant-
wort geben. Um einen möglichst breiten Leserkreis anzusprechen, werden komplizier-
te technische Sachverhalte ausgespart und manchmal auch Dinge erläutert, die erfah-
renen Nutzern bereits geläufig sind. 
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Die logische Gliederung des Buches orientiert sich an folgenden Fragen: 

� Wem nützen Viren? 
� Warum wurde so etwas wie eine „Virenindustrie“ überhaupt möglich? 
� Welcher Schaden kann durch Virenbefall entstehen? 
� Wie dringen Viren in den Computer ein, wie machen sie sich bemerkbar, und wie 

kann man sich vor ihnen schützen? 

Eine Klassifizierung der schädlichen und unerwünschten Programme rundet diesen 
Abschnitt ab. Es folgt ein geschichtlicher Überblick über Computerviren – von den 
Anfängen vor rund 35 Jahren bis heute. 

Das Virenlexikon am Schluss des Buches beschreibt jene Schädlinge, die technisch 
sehr interessant sind oder für viel Aufsehen sorgten. 

Wem nützen Viren? 

Warum und von wem werden Schadprogramme geschrieben, und wer hat einen  
Nutzen davon? „Die Hersteller von Antiviren-Software entwickeln und verbreiten die 
Viren selbst“, ist eine immer wieder gern artikulierte Phrase, auf die ich eingehen will. 
Natürlich, unser Geschäftsmodell basiert auf dem Schutz vor Malware, doch Spekula-
tionen wie diese kann ich klar entkräften, und zwar aus folgenden Gründen: 

1. Nur ein einziger erwiesener Fall von Virenerstellung und -verbreitung würde ge-
nügen, um einen Hersteller für immer so zu diskreditieren, dass er sich sein eigenes 
Grab schaufeln würde. 

2. Das „Vorbereiten des Ausspähens und Abfangens von Daten“ wird auch in Deutsch-
land strafrechtlich verfolgt: In Artikel 202c des deutschen Strafgesetzbuchs, dem 
so genannten „Hackerparagraphen“, ist dafür eine Geld- oder Freiheitsstrafe von 
bis zu einem Jahr vorgesehen. Und Sabotage von Computersystemen wird nach 
§303b StGB sogar mit einer Freiheitsstrafe von bis zu drei Jahren geahndet. Wer 
möchte da schon ins Gefängnis? 

3. Die Hersteller von Antiviren-Software haben wirklich Besseres zu tun. 
4. Ein solches Verhalten verbietet allein schon die Berufsehre. 

Wer allerdings tatsächlich dahintersteckt – diese Frage beantwortet das Kapitel „Wer 
schreibt Schadprogramme und weshalb?“. 
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Warum wurde so etwas wie eine „Virenindustrie“ überhaupt möglich?  

Wie ist es technisch möglich, dass es in Computersystemen Viren geben kann? Wa-
rum ist bisher noch kein wirklich sicheres Betriebssystem erfunden worden, in dem 
Viren physisch einfach nicht überleben können? Lesen Sie dazu das Kapitel „Drei Be-
dingungen für die Existenz von Schadprogrammen“. 

Welcher Schaden kann durch Virenbefall entstehen?  

Dazu mehr im Kapitel „Schäden durch Virenangriffe“. 

Wie dringen Viren in den Computer ein, wie machen sie sich bemerkbar, 
und wie kann man sich vor ihnen schützen? 

Diese drei Fragen sind untrennbar miteinander verbunden. Bereits mit wenigen einfa-
chen Mitteln senken Sie das Infektionsrisiko für Ihren PC erheblich: Schützen Sie zu-
nächst alle möglichen Einfallstore, durch die Schadcode in ein System eindringen 
kann, durch technische und organisatorische Maßnahmen. Außerdem sollten Sie ein 
paar Grundregeln der Computersicherheit befolgen. Lesen Sie mehr über dieses span-
nende Thema im Kapitel „Schutz vor Malware: Herkömmliche Antiviren-Lösungen 
und neue Technologien“. 

Vielfältige Verhaltensweisen 

Der Begriff „Computervirus“ steht umgangssprachlich für sämtliche Erscheinungen, 
die einem Computer Schaden zufügen, den reibungslosen Betrieb stören oder das Netz 
überlasten können. Auch ist bei weitem nicht alles, bei dem ein Antiviren-Programm 
Alarm schlägt, ein Virus. Viren sind nur ein kleiner Teil dessen, was es an Malware 
(also bösartiger Software) gibt: Darunter fallen neben Viren auch Würmer, Trojaner 
und Spyware – also alle Arten von Programmen, die auf die eine oder andere Weise 
dem System oder dessen Nutzer Schaden zufügen. Das Kapitel „Klassifikation und 
Verhaltensweisen von schädlichen, unerwünschten und potentiell gefährlichen Pro-
grammen“ ist für jene Leser gedacht, die sich für die Definition der unterschiedlichen 
Arten von Malware und die Besonderheiten ihres Verhaltens interessieren. 
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Dort sind auch die Definitionen der verschiedenen Viren-Termini aufgeführt, die in 
den vorhergehenden Kapiteln verwendet wurden. Und Leser, die mit Begriffen wie 
Backdoor, Rootkit, Spyware & Co. noch nicht so vertraut sind, finden in diesem Kapi-
tel ausführliche Erläuterungen dazu. 

Geschichte der Computerviren  

Die Anfänge von Computerviren liegen nachweislich schon einige Jahrzehnte zurück. 
Die ersten virenähnlichen Programme tauchten bereits in den Großrechnern der 1970er 
Jahre auf. Später eröffneten die ersten PCs sowie die Verbreitung des Internet und der 
Mobiltelefone immer wieder neue Versuchsfelder für Viren. Diese ziemlich bewegte 
und interessante Geschichte lässt erahnen, was uns in Zukunft erwarten könnte. Leider 
gibt es keinen Grund für Optimismus. 
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